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Phishing, Cavalo de Tróia, Vírus, Firewall, são algumas das expressões que frequentemente ouvimos 
associadas à utilização da Internet.

É importante que conheçamos o que querem dizer; como evitar situações que possam colocar em risco 
o computador, a informação nele contida ou mesmo os códigos pessoais de acesso ao serviço de 
Internet Banking.

Por isso, nesta edição da Newsletter, queremos convidá-lo(a) a testar os seus conhecimentos de 
Segurança. Preparámos um Quiz, ao qual poderá aceder em www.millenniumbcp.pt, área de Segurança 
(menu lateral direito).

Aproveite para consultar esta área do site do Millennium bcp e tire todas as dúvidas sobre estes temas. 

  



Se não encontrar resposta para as suas questões ou quiser deixar-nos alguma sugestão de temas que 
gostasse de ver abordados nestas Newsletters e no site do millenniumbcp.pt, escreva-nos para o 
endereço de email: particulares@millenniumbcp.pt.

A sua opinião é importante para nós!

Fonte: millenniumbcp.pt
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Nesta edição da Newsletter pretendemos reforçar alguns aspectos de Segurança relacionados com a 
utilização dos serviços de Internet Banking Empresas.

Cada empresa terá os seus planos de Segurança ajustados aos riscos que pretendem acautelar, dos 
quais decorrerão os processos e os controlos que entendam por adequados. Apesar desse facto, parece-
nos relevante chamar à atenção dos utilizadores da Internet para os cuidados que deverão ter no 
acesso às contas e nas operações que realizam habitualmente com o Millennium bcp Empresas.

Neste sentido, poderemos dizer que os cuidados de Segurança são em tudo semelhantes aos dos 
Clientes particulares. No entanto, numa empresa, os processos são habitualmente mais complexos e o 
âmbito de realização de operações é mais amplo, pelo que alguns controlos adicionais deverão ser tidos 
em conta.

Para além dos cuidados no acesso ao site do Millennium bcp, que mais adiante detalhamos, será 
necessário que os responsáveis da empresa avaliem periodicamente:

●     As delegações que efectuaram nos colaboradores da empresa que introduzem ou autorizam as 
operações bancárias;

●     O controlo dos ficheiros que sustentam os pagamentos de salários e de fornecedores por lotes; 
assim como a manutenção dos registos das operações efectuadas, por forma a que possam 
internamente controlar os montantes, contas origem e contas destino das operações que 
efectuem por lotes.

Como utilizador da Internet no acesso ao Portal de Empresas do Millennium bcp, tenha em atenção as 
seguintes recomendações:

1. Acesso 
Não aceda ao Portal de Empresas do Millennium bcp através de links, digite sempre o endereço 
completo do site corp.millenniumbcp.pt na respectiva barra;

2. Confirmar endereço 
Sempre que efectuar login no Portal de Empresas, verifique que o endereço se inicia por https://corp.
millenniumbcp.pt e que, no canto inferior da página, se encontra um cadeado;

3. Certificado Digital 
Em caso de dúvida, confirme a origem do Certificado Digital: faça duplo clique sobre o cadeado, e 
verifique na resposta, se corresponde efectivamente ao Millennium bcp conforme exemplo abaixo;

  



 

4. Códigos de acesso 
Não utilize Códigos de Acesso Secretos (Passwords) óbvios (123456; 111111; data de nascimento; etc.) 
para o acesso ao Portal de Empresas. Periodicamente, altere a sua password na área de Outros Serviços 
| Gestão de Dados Pessoais;

5. Códigos únicos de acesso ao portal 
Não utilize os Códigos de Acesso ao Portal de Empresas em outros acessos, em particular na Internet;

6. Confidencialidade 
Nunca revele os seus códigos de acesso secretos a ninguém. A password de acesso ao Portal de 
Empresas destina-se a proteger a confidencialidade da informação bancária e só será efectivo se 
permanecer privado. Se porventura considerar que a sua password foi identificada por um terceiro, 
deverá alterá-la de imediato e comunicar a ocorrência ao Banco;

7. Confirmar dados 
Sempre que receber uma mensagem SMS para autorização de uma operação, confirme todos os dados 
da mensagem, e em particular o beneficiário e o montante. Estes têm que coincidir com os dados por si 
introduzidos no Portal de Empresas. O Banco nunca lhe pedirá a introdução do Código de Autorização, a 
não ser na sequência de uma operação que tenha sido por si iniciada;

8. Cuidado com os emails que recebe 
Não confie em mensagens de correio electrónico, supostamente provenientes do Millennium bcp, 
solicitando elementos de carácter pessoal e/ou confidencial, como por exemplo código de utilizador, 
password, identificação fiscal, nº de telemóvel, etc. O Millennium bcp nunca solicita este tipo de 
informação aos seus Clientes por correio electrónico;

9. Encerre sempre a sessão de trabalho 
Não abandone o seu computador quando está a utilizar o serviço de Operações Bancárias. Uma vez 
terminada a utilização deste serviço, encerre sempre a sessão utilizando o botão Terminar Sessão.

Sempre que tenha dúvidas ou necessite de esclarecimentos, por favor contacte o Serviço de Apoio ao 
Utilizador do Portal de Empresas do Millennium bcp: 707 504 504 - Atendimento em dias úteis das 9h 
às 18h, ou o seu interlocutor habitual no Banco.

Em próximas Newsletters iremos abordar temas específicos da utilização do Portal de Empresas com o 
objectivo de o apoiar nas realização de todas as operações de uma forma mais segura.

Fonte: millenniumbcp.pt

  

 

    

 



 

Este e-mail é apenas informativo, por favor não responda para este endereço. Para obter esclarecimentos adicionais, sobre 
este ou qualquer outro assunto, ou efectuar sugestões, e para que o possamos servir melhor e mais eficazmente, sugerimos que 
visite www.millenniumbcp.pt ou ligue para o número de telefone 707 50 24 24.

Estes e-mails não permitem o acesso directo ao site www.millenniumbcp.pt, não incluem atalhos (links)*, nem são 
utilizados para lhe solicitar quaisquer elementos identificativos, nomeadamente códigos de acesso. Se receber um e-
mail, aparentemente com origem no Millennium bcp, que não esteja de acordo com esta informação, não responda, 
apague-o e comunique, de imediato, este facto para: informacoes.clientes@millenniumbcp.pt

Se não pretende receber este tipo de informação via e-mail ou se pretende alterar o seu endereço electrónico, aceda a www.
millenniumbcp.pt e escolha a opção Contas e, posteriormente, a opção Personalização.

Banco Comercial Português, S.A., Sociedade Aberta com Sede na Praça D. João I, 28, Porto, o Capital Social de 4.694.600.000 Euros, 
matriculada na Conservatória do Registo Comercial do Porto sob o número único de matrícula e de pessoa colectiva 501 525 882

* Alguns serviços de e-mail assumem, automaticamente, links em certas palavras, sem qualquer responsabilidade por parte do 
Millennium bcp.

 

   

 www.millenniumbcp.pt 707 50 24 24 / 91 827 24 24 /93 522 24 24 / 96 599 24 24 
(Atendimento personalizado 24 horas) 
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A bit of background

Phishing, Trojan Horse, Virus, Firewall - these are some common internet expressions.

It's important we know what they mean; how to avoid situations that might put our computer, data or 
even our Online Banking access codes at risk.

That's why we want to invite you to test your knowledge of web security in this Newsletter edition. We've 
come up with a Quiz, which you may access at www.millenniumbcp.pt > Security page (Portuguese 
version only).

Take this opportunity to view this page and settle any doubts you might have regarding this topic.

If you can't find an answer to your questions or you want to leave a suggestion for issues you'd like to 
have us address in upcoming Newsletters and our website, then please write to the following email 
address: particulares@millenniumbcp.pt.

 



Your opinion matters!

Source: millenniumbcp.pt
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In this Newsletter we'd like to highlight some security issues regarding the use of Business Online Banking 
services.

Each company has its own set of security measures and protocols, designed to stave off certain risks. In 
spite of that, we're aware of the importance of reminding internet users of steps to be taken when 
accessing their Millennium bcp Business accounts and carrying out their operations.

These security measures are to a great extent similar to those of individual Clients. However, companies 
usually have rather more complex procedures in place and the scope of their operations is vaster, which 
means that certain additional measures must be taken into account.

On top of the security precautions that should be taken when accessing our site (which we'll look into 
later), company managers must, from time to time, assess:

●     The responsibilities they've assigned company workers regarding the entering of Clients' orders or 
authorising bank operations;

●     The monitoring of files concerning payrolls and batch payments to suppliers; as well as the 
maintenance of records of carried-out operations, so as to internally control payer and payee 
accounts of batch payments and their respective amounts.

As a Millennium bcp Business Online Banking user, you should take the following recommendations into 
account:

1. Access 
Never access our Business website by clicking on links. Always enter the full address (corp.millenniumbcp.
pt) into the address bar;

2. Check the address 
Whenever you log into our Business website, check that the address begins with https://corp.
millenniumbcp.pt and that a padlock is visible on the bottom corner of the page;

3. Digital certificate 
In case of doubt, check the source of the digital certificate: double click on the padlock and check if it 
really belongs to Millennium bcp, as shown below;

4. Access Codes 

 



Never choose passwords that are easy to guess (e.g. 123456; 111111; your date of birth; etc.) to access 
our website. Change your password from time to time in Other Services | Manage Personal Details;

5. Unique website access codes 
Do not use your Business website access codes for other websites;

6. Confidentiality 
Never give your secret access codes to anyone. The Business website access password is meant to protect 
the confidentiality of your banking details and will only be effective if it remains private. If you suspect 
that someone might have discovered your password, you should change it at once and report it to the 
bank;

7. Check your details 
Whenever you receive a text message to authorise an operation, check all message details, in particular 
payee and amount. They must match those you've entered online. We will never ask you to enter an 
Authorisation Code for operations you have not initiated yourself;

8. Beware of emails 
Don't trust emails that have supposedly been sent by Millennium bcp and that request personal and/or 
confidential details such as your user code, password, tax information, mobile phone no., etc. We never 
ask our Clients to give this type of information by email;

9. Always log off 
Never leave your computer while using our online banking service. When you've finished using the 
service, always log off your session by clicking on the appropriate button.

If in doubt or requiring further information, please contact our Millennium bcp Business Online Banking 
Helpdesk: 707 504 504 - (9 am - 6 pm working days), or your usual Account Manager.

In our upcoming Newsletters, we'll be looking at specific points related with our Business website to help 
you carry out all your operations in a more secure fashion.

Source: millenniumbcp.pt

  

     

 

This is an automated notification. Please do not reply to this message. We're happy to help you with any questions or 
concerns you may have and listen to your suggestions. So that we can provide you best service, please go to www.millenniumbcp.pt 
or dial 707 50 24 24.

These emails do not grant direct access to www.millenniumbcp.pt, nor do they include links*, nor are they sent to ask 
for any personal details (namely access codes). If you do receive any such email, apparently sent by Millennium bcp but 
not in accordance with the above information, do not reply: delete and report it immediately to: informacoes.
clientes@millenniumbcp.pt

If you do not wish to receive such information via email or if you wish to change your email address, please go to www.millenniumbcp.
pt and click on Accounts, then Customize.

Banco Comercial Português, S.A., Sociedade Aberta com Sede na Praça D. João I, 28, Porto, o Capital Social de 4.694.600.000 Euros, 
matriculada na Conservatória do Registo Comercial do Porto sob o número único de matrícula e de pessoa colectiva 501 525 882

* Some mail services will, automatically, assume certain words as links, without any liability from Millennium bcp. 

 

   

 www.millenniumbcp.pt 707 50 24 24 / 91 827 24 24 /93 522 24 24 / 96 599 24 24 
(24 hours Personalized Service) 

 


